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1 Introducao

Estas notas tém como objetivo apresentar os conceitos fundamentais de Teoria dos
Numeros e de Teoria de Grupos necessarios para a compreensao do funcionamento
do sistema criptografico RSA. Nao se pretende desenvolver uma abordagem completa
dessas areas da Matematica, mas sim reunir os resultados essenciais que servirdo de
base para o estudo do algoritmo.

Ao longo do texto, sdo abordados tépicos como divisibilidade, algoritmo da divis&o
euclidiana, maximo divisor comum, aritmética modular, o Pequeno Teorema de Fermat
e conceitos basicos de grupos. Esses conteudos constituem o minimo necessario para
compreender a geragao de chaves, o processo de cifragem e decifragem, bem como
a justificativa matematica da corretude do RSA.

O material foi organizado de forma gradual, buscando conciliar o rigor matematico
com uma apresentagao acessivel, de modo que o leitor possa acompanhar os fun-
damentos tedricos antes de estudar os aspectos computacionais e criptograficos do
algoritmo RSA.



2 Teoria dos numeros

2.1 Numeros inteiros

Para entender como funciona a criptografia RSA precisamos entender um pouco sobre
teoria dos Numeros. Nessa segao comegaremos descrevendo o conjunto dos numeros
naturais e inteiros e o conceito de divisdo de numeros inteiros.

N=1{1,23,...}
€ 0 conjunto dos numeros naturais.

Z=1{.,-2-1012,...}

€ 0 conjunto dos numeros inteiros.
Dados a,b € Z, dizemos que a divide b, ou que a € um divisor de b, € denotamos
por

se existir ¢ € Z tal que

Caso contrario, a ndo divide b, e denotamos por a |/ b.
Exemplo1. a) 2|26, pois 26 =2-13

b) 5 n&o divide 26, pois n&o existe ¢ € Z tal que 26 =5 - c.

c) —13 ] 26, pois 26 = (—13) - (—2).

Definicao 1. Um numero natural n € dito um numero primo, se n # 1 e 0s Unicos
divisores naturais de n sdo 1 e n.

Exemplo 2. a) 5é um numero primo.

b) 12 ndo é primo, pois além de 1 e 12 como divisores de 12, temos:

30112,  4]12, 612

2.2 Teorema Fundamental da Aritmética

Teorema 2.1 (Teorema Fundamental da Aritmética). Todo numero natural maior que
1 ou é primo ou pode ser escrito, de modo unico (a menos da ordem dos fatores), como
produto de numeros primos.



Demonstragdo. Para cada numero natural n > 1, existem duas possibilidades:
1) n é primo;
2) n nao é primo.
» Se n for primo, ja temos uma decomposi¢cao em fatores primos.

» Se n nao for primo, entdo existem naturais a, b tais que

1 <a<n, 1<b<n,

Se a e b forem primos, terminamos. Caso contrario, repetimos o processo para
qualquer fator que nao seja primo. Como os fatores obtidos sdo sempre menores que
n, esse procedimento ndo pode continuar indefinidamente. Apds um numero finito de
etapas, obtemos uma escrita de n como produto de numeros primos.

Portanto, todo numero natural maior que 1 pode ser escrito como produto de primos.
(Unicidade) Resta mostrar que essa decomposig¢ao é unica, exceto pela ordem dos
fatores.

Suponha que

n=pip2---Pr = 4142 - (gs,

em que todos os p; e g; sdo primos.
Como p; divide o produto ¢14s - - - ¢5, pelo Lema de Euclides, p; deve dividir algum
dos fatores ¢;. Como ¢; € primo, segue que

b1 = gj.

Reordenando os fatores, podemos supor que p; = ¢;. Cancelando esse fator em
ambos os lados, obtemos

P2r"Pr =42 (s

Repetindo o argumento sucessivamente, concluimos que

r=s

e, apds uma reordenacgao dos fatores,

Di = G, 1=1,...,7
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Logo, a decomposi¢do de um numero natural maior que 1 em fatores primos é
Unica, a menos da ordem dos fatores.
O

Exemplo 3.
12=2.2.3=2-3-2=3-2-2.

Observe que as trés decomposi¢des diferem apenas pela ordem dos fatores.

2.3 Divisao Euclidiana
Teorema 2.2. Sejam a e b dois numeros inteiros, com b # 0. Entdo existem unicos
inteiros ¢ e r tais que

a=bq+r,

com

0<r<|b.

Os numeros ¢ e r s&o chamados, respectivamente, de quociente e resto da divisao
de a por b.

Exemplo 4. Dividindo 28 por 5, obtemos

28=5-5+3.

Assim,

Note que

0<3<5,
como exige o teorema.

Exemplo 5. Efetuando a divisdo euclidiana de —46 por 7, procuramos inteiros ¢ e r tais
que

—46 =Tq+r, 0<r<T.

Temos

—46 = T7(=7) + 3.



Logo,

q=-7 e r=23.

Lema 1 (Lema de Euclides). Sejam a,b,p € Z, com p primo. Se p | ab, entéo
pla ou plb.

Teorema 2.3 (Teorema de Euclides). Existem infinitos nUmeros primos.

Demonstragdo. Faremos uma demonstragao por absurdo.
Suponha que existam apenas finitos numeros primos, a saber,

P1,P2y -+ Pk-

Considere o numero

N =pipy---pr+ 1.

Observe que, paracadai=1,...,k,

N=pipy---pr+1=1 (mod p;).

Logo,

pilN

paratodoi=1,..., k.

Portanto, N ndo é divisivel por nenhum dos primos da lista. Como todo numero
maior que 1 € primo ou possui um divisor primo (Teorema Fundamental da Aritmética),
concluimos que:

* ou N é primo;
* ou N possui um divisor primo que nao pertence a lista py, po, ..., p.

Em ambos os casos obtemos um primo que néo estava na lista inicial, o que con-
tradiz a hipétese de que todos os primos ja haviam sido enumerados.
Logo, existem infinitos numeros primos.

2.4 Restos possiveis na divisao porn

Dado um numero natural n, ao efetuarmos a divisao euclidiana de um inteiro por n, os
unicos restos possiveis sao



0,1,2,....,n— 1.

Exemplo 6. Os unicos restos possiveis na divisao por 4 séo

0,1, 2, e3.

Consequentemente, todo numero inteiro pode ser escrito em uma das seguintes
formas:

Ak,

Ak 41,

Ak +2,

4k + 3,
para algum k € Z.

Exemplo 7 ( Quadrados perfeitos moédulo 4). Mostremos que todo quadrado perfeito
deixa resto 0 ou 1 quando dividido por 4.

Como qualquer inteiro a é da forma 4k, 4k + 1, 4k + 2 ou 4k + 3, analisamos o0s
quatro casos.

Caso 1: a =4k

a® = (4k)?* = 16k* = 4(4k?).

Portanto, a? deixa resto 0 na divisdo por 4.
Caso2: a=4k+1

a’ = (4k +1)* = 16k* + 8k + 1 = 4(4k* + 2k) + 1.

Logo, a? deixa resto 1 na divisdo por 4.
Caso3: a=4k+2

a® = (4k + 2)* = 16k* + 16k + 4 = 4(4k> + 4k + 1).

Portanto, a? deixa resto 0 na divisdo por 4.
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Caso4: a=4k+3

a® = (4k + 3)* = 16k* + 24k + 9 = 4(4k* + 6k + 2) + 1.
Logo, a? deixa resto 1 na divisdo por 4.
Concluimos que todo quadrado perfeito é da forma
4k ou 4k +1.

Em particular, se um numero deixa resto 2 ou 3 quando dividido por 4, entdo ele
nao pode ser um quadrado perfeito.

2.5 Aritmética dos Restos

Observe que, ao somar um numero da forma 4k + 2 com um numero da forma 4q + 3,
obtemos

4k +2)+ (4g+3)=4(k+q)+5=4(k+q) +4+1=4(k+q+1)+ 1.

Portanto, a soma deixa resto 1 na divisao por 4.

De maneira semelhante, o resto da divisdo por 4 de um produto pode ser determi-
nado pelos restos dos fatores.

Por exemplo,

(4k + 2)(4q + 3) = 16kq + 12k + 8¢ + 6.

Colocando 4 em evidéncia,

(4k +2)(4g+ 3) = 4(4dkq + 3k +2¢+ 1) + 2.

Assim, o produto deixa resto 2 na divisao por 4.
Seja m um numero natural. Dizemos que dois numeros inteiros sdo congruentes
modulo m, e escrevemos
a=b (modm)

se a e b deixam o mesmo resto na divisao por m.

Exemplo 8.
39=10 (mod29) ou 29]39—10

29=11 (mod6) ou 6]29—11



38# 15 (mod 3) ou 3 nao divide 38 — 15

Uma forma equivalente de definir é
a=b (modm), se, e somente se, m | (a —b)

Dado m € N, os numeros inteiros podem ser separados em classes quanto ao seu
resto na divisdo por m. Haverao m classes:

0.1,2,... m=T1

em que,
0={..,—m,0,m,2m,...}

I={..,—-m+1L,1m+12m+1,...}

m—1={..,—m—-1,-1m—-12m—-1,3m—1,...}

Dadas as classes modulo, podemos definir uma soma e um produto (que na ver-
dade sao as operacdes herdadas de 7).

Exemplo 9. Médulo 4, temos as classes 0, 1, 2, 3.

+10 1 2 3
0(0 1 2 3
1/1 2 30
212 301
31301 2
012 3
0/0 0 0 O
110 1 2 3
210 2 0 2
3/0 3 21

Exercicio 1. Faca as tabelas de + e - para as classes médulo 6, médulo 7 e médulo
12.



Propriedade
A relacdo a = b (mod m) tem as seguintes propriedades:

1. (Reflexiva) a = a (mod m)

2. (Simétrica) Se a = b (mod m), entdo b = a (mod m)

3. (Transitiva) Se a = b (mod m) e b = ¢ (mod m), entdo a = ¢ (mod m)

Uma relagdo com estas 3 propriedades € uma relagdo de equivaléncia.
Dado n, vamos denotar por Z, o conjunto das classes de equivaléncia médulo n.

ZTL:{67T77H_1} em que 6:{a+kn|k€Z}

Geralmente representamos a usando o menor « natural possivel, isto ndo é neces-
sario.

Em Z,5 temos que, 2 = 17 pois

2.-7=14 e 17-12=14

Exemplo 10. Calcule o resto na divisdo por 7 de 10'%5.

Primeiramente observemos o que acontece com as classes das poténcias de 10.

10=3 (mod7) ou 10=3

ComoTI0° =T e 135 =22-6+3:

101 = (10°%)*

-10°=1*2.10° (mod 7)

10



12.10°=10° = 6
Logo 10 = 6 (mod 7) e, portanto, o resto é 6.

Exemplo 11. Encontre o resto na divisdo de 3% por 31.

3=9 (mod 31)
3*=27 (mod31) ou 3*=-4 (mod 31)

Como 64 =3-21 4+ 1:
364 = 3321 — 3321 3 = (_4)?1. 3= —42'.3 (mod 31)

=-2%.3 (mod 31)

Como 2° =32 =1 (mod 31), entdo:
—(2%).3=-22.3=-12=19 (mod 31)
Exemplo 12. Calcule o resto de 63° na divisao por 16.

6'=2'.3"=16-8"=0 (mod 16)

6> =6*-6* =0 (mod 16)

Inverso
Dado @ € Z,, dizemos que b € Z, é um inverso de a se
a-b=1

Exemplo 13. Em Z,, temosque,1-1=1 e 3-3=1

Exemplo 14. Em Z;

1-1=1=1 éinverso de 1
2-4=1=4 éinverso de 2
3-5=1=5 éinverso de 3
6-6=1=06 éinverso de 6
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2.6 Maximo Divisor Comum
Lema 2. Dados q, b inteiros, entdo mdc(a, b) = mdc(a, b + a).

Exemplo 15.
mdc(30, 24) = mdc(30 — 24, 24) = mdc(6,24) = mdc(6,0) = 6
Algoritmo de Euclides
Dados a, b € Z, para encontrar mdc(a, b) basta fazer:
a=q -b+nr

mdc(a,b) = mdc(a — ¢1b,b) = mdc(ry,b) = mdc(b, rq)

Continuando o processo:

b=gqy-11+172

Tneo =qp Tn_1+7, oOnder, =0

Entao:
mdc(a, b) = mdc(r,—1,0) = 1,4
Exemplo 16.
mdc(51,6) = mdc(45,6) = ... = mdc(3,6) = 3
Exemplo 17.

mdc(154,30) = mdc(30,4) = mdc(4,2) = 2

As divisbes sucessivas correspondentes sao:
154 | 30 30 4 4|2
415 2|7 0|2
Exemplo 18. Vamos calcular o mdc de 10 e 25 usando o algoritmo de Euclides.
25=2-10+5
10=2-540
Logo,

mdc(25, 10) = mdc(10,5) = mdc(5,0) = 5.
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Além disso,

10=5-240

26=2-10+5

Substituindo, obtemos

5=1-25-2-10.

Teorema 2.4. O mdc(a,b) € o menor natural que pode ser escrito na forma kja + kb,
com kq, ko € Z.

Dois numeros a e b sao ditos primos entre si, ou coprimos, se
mdc(a, b) = 1.

Pelo teorema anterior, a € b sdo primos entre si se, e somente se, existem k1, ky € Z
tais que

kla + /{32[? =1.

Exemplo 19. Aplicando o algoritmo de Euclides:

1000 =76 - 13 + 12

13=1-12+1
12=12-1+0
Logo,
mdc(1000, 13) = mdc(13,12) = mdc(12,1) = 1.
Além disso,
1=1-13—-1-12
e

12 = 1000 — 76 - 13.
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Substituindo,

1 =13 — (1000 — 76 - 13)

1=13-1000+ 76 -13

1="77-13 —1000.

Assim,

Em Z,,, nem todo elemento possui inverso multiplicativo.

Exemplo 20. Em Z, a classe 2 ndo possui inverso.
Se

ab=1 emZ,,

entao existem inteiros k e ¢ tais que

(a+kn)(b+qgn) =1+ rn.

Desenvolvendo,

ab+ (aq + kb+ kgn)n = 1+ rn.

Portanto,

ab+fn=1

para algum ¢ € Z. Assim,

mdc(a,n) = 1 e mdc(b,n) = 1.
Em Zg, as unicas classes coprimas com 6 sao
1 e 5.

De fato,

=
=
I

=



5.-5=1
Exemplo 21. Em Zg, temos
1,3, 5 7
Além disso,
1-1=1,
3-3=1,
5.5=T,
7-7=1

Em Z,y, as classes inversiveis sao

1,379
De fato,

1-1=1,

3.-7=1,

9.-9=1

Se aclasse a € Z, nao possui inverso e 0 < a < n com

mdc(a,n) # 1,

entao

VR
3
~_
Qf
I
]

mdc(a,n)

15



Logo, todo elemento de Z, que nao possui inverso multiplicativo é um divisor de
zero.

Isto &, existem classes ndo nulas @ e b tais que
ab=0.

Em Z,, ndo necessariamente vale a lei do cancelamento, pois nem toda classe
possui inverso.

Exemplo 22. Em Z,,,

ool
(@]
I
0|
=
|
ool

mas
64T,

Em Z,, onde p € primo, a unica classe que n&o possui inverso e

2.7 Pequeno Teorema de Fermat

Teorema 2.5 (Pequeno Teorema de Fermat). Seja a um inteiro e p um numero primo.
Entao

a’* =a (mod p).

Exemplo 23.
10 =10 (mod 13).

Lema 3 (Sonho do Calouro). Seja p um numero primo e a,b € Z. Entao

(a+ b =a”+b" (mod p).

Demonstragao.
Pelo binbmio de Newton,

P
(a+b)P = (Z)ap_kbk.

k=0

16



Ou seja,

(a+b)P =aP + (]Dapler <I2)>ap2b2+~-—|— < b 1)abp1 + 7.
p—

Como p divide
(i) (1<k<p-1),

segue que todos os termos intermediarios sao multiplos de p. Portanto,

(a+b)P =a”+0" (mod p).

Demonstragao do Pequeno Teorema de Fermat
Vamos fixar o primo p e demonstrar por inducéo em a.
Caso inicial:

17=1 (mod p).

Hipétese de indugao: Suponha que o teorema seja valido para a

a’? =a (mod p).

Passo indutivo: Mostremos que vale para a + 1
Pelo lema,

(a+1)=a"+1" (mod p).
Pela hipétese de inducao,
(a+1)P=d’+1P=a+1 (mod p).
Logo, a propriedade vale para a + 1, concluindo a demonstragéo por indugéo.

O

Teorema 2.6 (Pequeno Teorema de Fermat (Versao 2)). Seja p um primo e a um inteiro
nao divisivel por p. Entao,
a?~! = 1(mod p)

Exemplo 24. Encontre o resto da divisdo de 2°432675! por 13.

54326751 = 12 - 4527229 + 3.

17



Pelo Pequeno Teorema de Fermat,
22 =1 (mod 13).
Assim,
9p4326 751 _ 912452722043 _ (212)4527229 .93 = 14527229 93 (mod 13).

Logo,

29432675 =8 (mod 13).

Portanto, o resto da divisdo de 254326751 por 13 é

3 Grupos

Um grupo é um conjunto G munido de uma operagdo » que associa a cada par de
elementos a,b € G um elemento a x b € GG, satisfazendo as seguintes propriedades:

1. (Associatividade) Para quaisquer a,b, c € G,
(axb)xc=ax*(bxc).
2. (Elemento neutro) Existe e € G tal que, para todo a € G,

akxe=exa=a.

3. (Elemento inverso) Para todo a € G, existe a~! € G tal que

Exemplo 25. a) (Z,+) é um grupo.
b) (N, +) ndo é um grupo, pois hdo possui inverso.
c) (Q,+) é um grupo.
d) (Q*,-) é um grupo.

e) (R3,+) é um grupo.

18



f) (R3, x) ndo é um grupo, pois ndo possui elemento neutro e a associatividade nao
é valida.

3.1 Grupo das Simetrias de um Tridangulo Equilatero

Considere um triangulo equilatero com vértices rotulados por 1, 2, 3.

Rotacao p de 120°

2 1 3

Observamos que

3

I
®

p* = rotagéo de 240°, 0

Reflexao o
A |
02 = P01
2 1
1 3 2 3
03 = 9201



O conjunto das simetrias do triangulo equilatero &

_ 2
D3 - {eupup 701702703}7

e forma um grupo com a composicao de fungoes.

Tabela de composicao

°cje p p° 01 02 O3
(& (& P p2 01 09 O3
2
P P 02 03 01
2| 2
p-1p € p 03 01 O3
2

01|01 03 02 € p° p
2

02|02 01 03 p €& P

2
03|03 02 01 p° p €

Exercicio 2. Montar a tabela das simetrias de um quadrado.

2 3

Exemplo 26. a) O conjunto das matrizes m x n, com a operagado de soma, € um
grupo.

b) O conjunto das matrizes quadradas invertiveis de ordem n, com a multiplicagao
de matrizes, forma um grupo multiplicativo.

3.2 Grupos Aritméticos

O subconjunto dos elementos invertiveis de 7Z, forma um grupo com relagdo a multi-
plicacao.

Exemplo 27.
Zio={0,1,...,0}.

Os elementos invertiveis de Z;, sdo
Uy = {1,3,7,9).

20



Note que, se a,b € Z, séo invertiveis, entdo ab também é invertivel, pois

(ab) ' =blta .
Definigao 2. O conjunto U,, € chamado de grupo aritmético.

O numero de elementos de U,, € denotado por

o(n).

Definigao 3. A funcdo ¢(n) € chamada de fungao de Euler (ou fungéao totiente de
Euler).

Em outras palavras, ¢(n) € a quantidade de inteiros positivos menores que n e que
sao coprimos com n.

Teorema 3.1. Se m e n s&o inteiros positivos tais que mdc(m, n) = 1, entéo

¢(m-n) = ¢(m) - ¢(n)

Vamos encontrar entdo uma féormula para ¢(n).
Se n tem a decomposi¢ao como produto de primos

1 ko k-
n=py Py Dy

o(n) = (pi* — pi* (P — P52~ - (o — i)

oo =itk (1=3) (5) =+ (-3)
sor=n(=5) (=) - (=5)

Exemplo 28. $(120) = ¢(23-3-5)
=(22-29)B-1)(-1)
=4-2-4=32

o -n(2) () (2)-»

3.3 Subgrupos

Seja (G, x) um grupo. Um subgrupo de G € um subconjunto H C G tal que (H,x) é um
grupo.
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Exemplo 29. a) (Z,+) é um subgrupo de (Q, +)

b) (Z*,+) néo é subgrupo de (Q*, )
(operagao é diferente)

c) (Z*,-) nao é subgrupo de (Q*, -), pois os elementos de Z* ndo tém inverso multi-
plicativo e todos os elementos de Q* tém inverso multiplicativo.

Todo grupo (G, *) tem pelo menos dois subgrupos: ({e},*) e (G,*), sendo {e} o
elemento neutro de G.

Exemplo 30. (Zi,,-) = U(13) é um grupo. E {1, 3,9} é um subgrupo de 2/(13), pois é
3,

fechado, associativo e o neutro esta em {1, 3,9}.
1-1=1
1-3=3
1-9=9
3-3=9
3-9=27T=1

Definigcao 4. Ordem do grupo = n° de elementos.

Teorema 3.2. Em um grupo finito, a ordem de qualquer subgrupo divide a ordem do
grupo.

Exemplo 31. No cubo magico, o numero de configuragcdes possiveis &
22731, 5% . 72 11,

Além disso,
1260 =2%-32.5.7

corresponde a ordem do maior subgrupo ciclico do grupo do cubo magico.

Se k divide a ordem de G, ndo necessariamente existe um subgrupo de GG de ordem

3.4 Subgrupos ciclicos

Seja (G, ) um grupo finito. Escrevemos:

ak:a*a*---*a
—_——

k vezes

22



Considere o conjunto:

{e,a,a®,a a*,...}

como G é finito, este conjunto também é finito.
Se a™ = a", entdo multiplicando por ¢~ ambos os lados da igualdade, obtemos:

Se k € o menor natural tal que o«* = e, entdo o conjunto € um subgrupo de G de
ordem k. E dizemos que k € a ordem do elemento a.

Exemplo 32. Em /(13), temos que
3=3

w

[\V]

wl Wl
w

I
=1l

Sabemos que {1, 3,9} € um subgrupo de 2{(13) de ordem 3. A ordem do 3 é 3.

E qual a ordem de 7 em 2/(13)? Observe que:

EN

7=7 7 -6
7 =10 =3
7 =5 7 =3
7=9 70 =17
7 =T 7 =2
7 =12 =1

A ordem do elemento 7 é 12.

Um subgrupo da forma {1,a,d?, ...} é chamado subgrupo ciclico (gerado por a).
Se G é um subgrupo ciclico de G, dizemos que G € um grupo ciclico.

Exemplo 33. O grupo das simetrias de um tridngulo nao é ciclico.

Exemplo 34. No cubo magico, o numero de configuragdes possiveis &
2% . 3M. 5% 72 11

Além disso,
1260 =2%2.3%2.5.7

corresponde a ordem do maior subgrupo ciclico do grupo do cubo magico.

Teorema 3.3 (Teorema da raiz primitiva:). Se p € um nuamero primo, /(p) € um grupo
ciclico.
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Exercicio 3. Encontre um elemento em Z;, = {1,2,...,28} que gera o grupo todo.

Teorema 3.4 ( Teorema de Euler). Sejamn > 0 e a dois numeros inteiros. Se mdc(a,n) =
1, entéo:
a®™ =1 (mod n)

Demonstragdo. Como mdc(a,n) =1, a € U(n). Logo, a ordem de @ divide a ordem de
U(n) = ¢(n).
Logo:
g’ =gkt=(g"1=1"=1

(em que k é a ordem de @), ou seja,

a®™ =1 (modn) c.q.d.

Exemplo 35. Se n = 12, entéo
»(12) =4
35* =1 (mod 12)

Teorema 3.5 ( Teorema de Wilson). Se p é primo:

(p—1)!=-1 (mod p)

Demonstragdo. Dado a € Z, se p € primo, (Z;,-) = U(p) € um grupo de ordem p — 1.
Considere a € Z3, @' € Zj.

Sea !+#a,entdoaea ! aparecemem1-2-3...p— 1 e podemos cancelar a e
a ~'. Logo, (p — 1)! é o produto de classes de @ tais que a = a ~!.

Sea?=1 (mod p), entdo

a>—~1=0 (mod p)

(a+1)(a—1)=0 (mod p)
(a+1)(a—1)=Fk-p
Seac{l,2,...,p—1}, entdo:

a=1 ou a=p-—1

Portanto,em 1-2-3...p — 1, apds o cancelamento temos:

l-(p—1)=p-—1
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Assim:
(p—1D!=p-1 (mod p)

4 Criptografia RSA

O método RSA lida com algoritmos computacionais utilizando a chave publica e foi
inventado em 1978 por Ronald Rivest, Adi Shamir e Leonard Adleman que na época
trabalhavam na MASSACHUSSETS INSTITUTE OF TECHNOLOGIC (M.I.T.). Atual-
mente, 0 RSA é o método mais usado em aplicagdes comerciais.

A chave de codificacdo do RSA é essencialmente constituida por n = pq, em que p
e ¢ sdo primos grandes. A pré-codificagao inicia-se com a escolha de p, ¢ € um inteiro
e de forma que mdc(e, ¢(n)) = 1. O par (n, e) é feito publico. Cada letra da mensagem
deve ser colocado em correspondéncia biunivoca com um numero de dois algarismos.
Analogamente, ao espacgo entre as palavras deve corresponder um numero, também
de dois algarismos e diferente dos demais. Apoés transformar a mensagem é obtida
uma sequéncia de numeros, a qual € preciso separar adequadamente em blocos de
modo que cada bloco M satisfaga a condigdo M*™ =1 (mod n) (Teorema de Euler
para M e n).

Denotaremos o bloco como M;, onde i = 1,2,..., k. A codificacio ¢ feita de forma
que cada bloco codificado seja o resto da divisdo de Mf por n, ou seja, devemos
calcular C (M) de forma que M¢ = C(M) (mod n).

O processo de decodificacao € feito através da determinagéo de um numero inteiro
positivo d tal que ed = 1 (mod ¢(n)). Essa congruéncia é facilmente calculada pelo
Algoritmo Euclidiano Estendido.

Como um exemplo, vamos codificar a mensagem “penso logo existo”. Primeiro,
com ajuda da tabela abaixo, vamos converter as letras em numeros.

A |B|C|D|E|F |G H]|I |J |K|L|M|NJO|P |Q]|R

10|11 (12|13 /14 |15 |16 |17 |18 | 19|20 | 21 |22 |23 |24 | 25|26 | 27

S |T |U |V W|Y X |Z

28 129130313233 |34|35|99

Assim, para a nossa mensagem, obtemos a sequéncia:
25— 142 —-32—-82—-49-92—-124-2—-62—-49—-9—-14 -3 —-31 —82 -8 — 29 — 24.

Escolhemos n = 11-13 = 143 e e = 17. Calculando a ordem de n através da fungao
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de Euler obtemos:
$(143) = ¢(11) - p(13) = 10 - 12 = 120.

Desta forma, cada bloco é codificado. Por exemplo, vamos codificar o bloco 25 da
mensagem:

25! = (25%)°. 257 = (38)° - 53 =12-53 =64 (mod 143).

Assim C'(25) = 64. Repetindo o processo para todos os blocos obtemos a mensa-
gem cifrada abaixo:

64 —142—-54—-36—-69—-27—-141 -84 —-17-69—-81-53-9—-70—-36 —112—-610—-T7.

Para decifrar a mensagem devemos determinar d, resolvendo a equacgao diofantina
17d + y120 = 1. Neste caso resulta d = 113. Tomando o primeiro bloco acima como
exemplo temos:

6417 = (641)%° . 64 =277 - 64 = (27°)°-27° - 64 =1°-92-64 =25 (mod 143).

Repetindo este processo com cada bloco, obtemos a sequéncia inicial e, portanto,
a mensagem que foi enviada inicialmente.

Para ajudar a criptografar e descriptografar os blocos, podemos usar a calculadora
de blocos do RSA disponivel em: https://criptocefet.com.br/cifras/calculadora-rsa.html

O RSA é um método de chave publica, pois o par (n,e) é acessivel a qualquer
usudrio. Na pratica, s6 podemos achar d se soubermos a ordem ¢(n) e e. Desta
forma, é preciso fatorar n, e se este numero for muito grande, isto se torna um problema
extremamente complexo. Existem algoritmos probabilisticos de fatoragdo de numeros
(o NFS-Number Field Sieve, e suas variantes, o0 QS-Quadratic Sieve, etc) eficientes,
em alguns casos, mas ainda estudam-se métodos deterministicos de fatoragdo em
tempo ndo exponencial, pois fatorar um numero inteiro composto n, muito grande,
implica muito tempo e custos computacionais altos. Assim, podemos afirmar que o
meétodo é seguro.
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